Nieuwsbrief

December 2019, Nummer 4

: - 2. 1F ]
[r——. L CUEE Y e
._:E .:r-_ﬂll-h_-uu i "‘-h-

1

—— g * : BIT - =
NI rid | [ fremame o ;
=5 T Rk naa P.m = .
i

3 2 . 1 LA e
- ' - - Faaqhag ames e

3 L

ceete B - B

-52 ,E R AT RRSRTIE T | T T ) ] TR

Deze nieuwsbrief verstrekt op hoofdlijnen informatie over de activiteiten van de Cyber Security Raad
(CSR) in de afgelopen drie maanden.

Nieuwe samenstelling raad

Tijdens de raadsvergadering van 28 november jl. werd Claudia de
Andrade-de Wit, CIO, director Digital & IT Port of Rotterdam en
bestuurslid CIO Platform Nederland, welkom geheten als nieuw lid
van de raad namens CIO Platform Nederland. Zij volgt raadslid
Marcel Krom op, die de raad heeft verlaten. Tijdens de
raadsvergadering is kort stilgestaan bij zijn vertrek waarin Marcel
Krom werd bedankt voor zijn inzet in de afgelopen vier jaar dat hij

Covoorzitter Hans de Jong (links) dankt Marcel

lid is geweest van de raad. Een volledig overzicht met de Krom (rechts) voor zijn inzet in de raad

samenstelling van de raad is te raadplegen op de website van de
CSR.

'Haast is geboden voor digitaal veilige inlogmiddelen voor burgers en bedrijven’
In het advies ‘Naar een veilig elD-stelsel’ roept de raad de overheid op om burgers en bedrijven beter

te beschermen door het ruimer ter beschikking stellen van veilige inlogmiddelen; de overheid heeft
hierin een faciliterende en codrdinerende rol. De raad dringt aan op het creéren van een stelsel
waarin burgers en bedrijven veilig digitaal zaken kunnen doen met zowel publieke als private diensten.
Hiermee kunnen zij veiliger online transacties doen en zijn zij minder afhankelijk van de grote
Amerikaanse spelers op dit terrein, zoals Google en Facebook. Daarmee wordt een belangrijke stap
gezet in de bescherming van onze privacy en het komt tevens de digitale veiligheid van ons land ten
goede. Burgers en bedrijven hebben ook digitaal veilige inlogmiddelen nodig en haast is daarbij
geboden. Het advies werd 7 november jl. aangeboden aan minister Knops van Binnenlandse Zaken en
Koninkrijksrelaties. Minister Knops heeft het advies positief ontvangen. Het advies is tevens per post
aangeboden aan staatssecretaris Keijzer van Economische Zaken en Klimaat en minister Grapperhaus
van Justitie en Veiligheid. Diverse media hebben aandacht aan het advies besteed, waaronder Het
Financieele Dagblad, BNR Nieuwsradio, Publiek Denken en diverse andere media. De raad zal de

ontwikkelingen ten aanzien van het advies op de voet volgen.


https://www.cybersecurityraad.nl/020_LedenCSR/claudia-de-andrade-de-wit.aspx
https://www.cybersecurityraad.nl/020_LedenCSR/claudia-de-andrade-de-wit.aspx
https://www.cybersecurityraad.nl/020_LedenCSR/
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https://www.cybersecurityraad.nl/010_Actueel/haast-is-geboden-voor-digitaal-veilige-inlogmiddelen-voor-burgers-en-bedrijven.aspx
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Dialoogsessie studenten CSR Challenge

Op 23 augustus jl. is de National Cyber Security Summer School (NCS3)
traditiegetrouw afgesloten met de presentaties van de CSR Challenge
door de verschillende groepen studenten die aan de summerschool
hebben deelgenomen. De groep studenten met het beleidsadvies voor
de zorgsector heeft de challenge van dit jaar gewonnen. Zij waren tijdens
de CSR Raadsvergadering van 28 november jl. op uitnodiging te gast bij

de raad. Er heeft een inspirerende dialoog plaatsgevonden over
onderwerpen als cybersecurity in het algemeen en awareness, onderwijs
en carriereperspectieven in cybersecurity. De studenten werden begeleid door hun mentor Diederik
Perk, Threat Intelligence Advisor bij Fox-IT, Nicolas Castellon (programmamanager NCS3 dcypher en
huidig senior manager cyber security bij Cap Gemini) en Jan-Piet Barthel (directeur dcypher). Na
afloop van de dialoog werden de eerste certificaten uitgereikt aan de studenten.

Tijdens de vergadering is de NCS3 ook geévalueerd. De raad is van mening dat continuiteit en verdere
ontwikkeling van de summerschool belangrijk is. Het draagt positief bij tot meer cybersecurity-
specialisten in Nederland. In het nieuwe jaar wordt hier verder opvolging aan gegeven.

Opvolging afspraken oplossingsrichtingen terugdringen docententekort
In september van dit jaar heeft de raad een nota met oplossingsrichtingen voor het terugdringen van

het docententekort voor bétatechnische opleidingen aangeboden aan minister Van Engelshoven van

Onderwijs, Cultuur en Wetenschap (OCW). De minister gaf toen onder meer aan het idee te steunen
om ook in het wetenschappelijk onderwijs vraag en aanbod van docenten tussen onderwijs en
bedrijfsleven bij elkaar te brengen. In de afgelopen periode heeft de raad hier verder over gesproken
met het ministerie van OCW en de Nationaal Codrdinator Terrorismebestrijding en Veiligheid (NCTV).
Er is voorgesteld om hiervoor een platform te creéren en goed te borgen zonder het wiel opnieuw uit
te vinden; er wordt goed gekeken naar lopende initiatieven op dit vlak. Ook is afgesproken om het
platform eerst regionaal te ‘testen’, mogelijk in de regio Den Haag. OCW en de NCTV gaan hiervoor
eerst een inventarisatie uitvoeren om de behoeften en eventuele drempels onder hogescholen en
universiteiten in de regio Den Haag inzichtelijk te maken. Zo wordt beter inzichtelijk hoe het platform
eruit moet komen te zien, hoe dit verder vorm moet krijgen en geborgd kan worden. In overleg en
afstemming met de raad zullen zij vervolgens samen met dcypher en eventuele andere partijen het
platform verder vorm gaan geven. De inventarisatie is eind van het eerste kwartaal in 2020 gereed.

Nieuwe publicaties
e (SR Advies ‘Naar een veilig elD-stelsel’: Nederlands en Engels (pdf)

e (SR Flyer: Nederlands en Engels (pdf)
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