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Deze nieuwsbrief verstrekt op hoofdlijnen informatie over de activiteiten van de Cyber Security Raad 
(CSR) in de afgelopen drie maanden. 
 

‘Cyberweerbaarheid IACS in Nederland onvoldoende op orde’ 
De raad vindt dat er werk aan de winkel is om de cyberweerbaarheid van Industrial Automation & 

Control Systems (IACS) in de vitale infrastructuur op orde te krijgen en dat organisaties hier 

ondersteuning bij moeten krijgen. IACS zijn meet- en regelsystemen die er bijvoorbeeld voor zorgen dat 

onze sluizen en bruggen functioneren, energie en gas worden gedistribueerd, drinkwater wordt 

gereinigd, nucleair materiaal wordt verwerkt, treinen op bestemming komen, containers worden 

vervoerd en liften functioneren. Daarmee zijn IACS cruciaal voor de veiligheid en continuïteit van de 

vitale infrastructuur in Nederland. We moeten erop kunnen vertrouwen dat de cyberweerbaarheid van 

IACS op orde is. De conclusie van de raad is mede gebaseerd op onderzoek dat Gartner in opdracht van 

de raad heeft uitgevoerd en is de strekking van het ‘Advies inzake digitale veiligheid van Industrial 

Automation & Control Systems (IACS) in de vitale infrastructuur van Nederland’ dat de raad vandaag 

heeft gepubliceerd. Het advies is aangeboden aan minister Grapperhaus van Justitie en Veiligheid, 

staatssecretaris Keijzer van Economische Zaken en Klimaat en alle overige bewindslieden en 

toezichthouders wiens aanbieders van vitale diensten onder de Wet Beveiliging Netwerk- en 

Informatiesystemen (Wbni) vallen. Er wordt ook nog een gesprek aangevraagd met minister 

Grapperhaus en staatssecretaris Keijzer voor een persoonlijke aanbieding van en toelichting op het 

advies. Het advies bevat drie maatregelen die in onderlinge samenhang zorg moeten dragen voor meer 

inzicht, overzicht en robuustheid van de IACS en daarmee de digitale veiligheid van onze samenleving. 

 

CSR Urgentieverklaring 

Eind maart heeft de raad ook de CSR Urgentieverklaring gepubliceerd en aangeboden aan alle 

voorzitters van de politieke partijen en de voorzitters van hun programmacommissies. In de 

urgentieverklaring roept de raad hen op om in de verkiezingsprogramma’s cybersecurity een 

prominente plaats te geven. Er zijn zowel op nationaal als op EU-niveau al veel stappen gezet om de 

digitale weerbaarheid te vergroten. De praktijk laat zien dat dit niet voldoende is. Daarom vindt de raad 

het belangrijk dat opeenvolgende kabinetten voortvarend inzetten op cybersecurity in termen van regie 

op de samenwerking, een meerjarenprogramma en bijbehorende dekkende financiering. De 

urgentieverklaring is als download beschikbaar op de website van de raad in het Nederlands en Engels. 

 
 

https://www.cybersecurityraad.nl/binaries/CSR_Advies_IACS_Onderzoeksrapport_Gartner_DEF_tcm107-442489.pdf
https://www.cybersecurityraad.nl/010_Actueel/cyberweerbaarheid-iacs-in-nederland-onvoldoende-op-orde.aspx
https://www.cybersecurityraad.nl/010_Actueel/cyberweerbaarheid-iacs-in-nederland-onvoldoende-op-orde.aspx
https://www.cybersecurityraad.nl/binaries/CSR_Urgentieverklaring_NED_DEF_20200331_tcm107-440672.pdf
https://www.cybersecurityraad.nl/binaries/CSR_Urgentieverklaring_ENG_DEF_20200331_tcm107-441531.pdf
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Advies breder beschikbaar stellen van datalekmeldingen 
Op dinsdag 11 februari, Safer Internet Day, heeft de raad het Advies 'Breder beschikbaar stellen van 

datalekmeldingen voor onderzoeksdoeleinden' overhandigd aan minister Grapperhaus van Justitie en 

Veiligheid. Het advies omvat een projectvoorstel voor het - onder strikte voorwaarden - ontsluiten van 

bij de Autoriteit Persoonsgegevens (AP) gemelde datalekken voor wetenschappelijk en statistisch 

onderzoek. Doel is te komen tot algemene adviezen en aanbevelingen voor verbetering van de 

beveiliging van persoonsgegevens. In het advies verzoekt de raad de minister in te stemmen met het 

voorgestelde onderzoeksproject alsook om de benodigde financiële middelen hiervoor beschikbaar te 

stellen. Minister Grapperhaus heeft het advies positief in ontvangst genomen.  

 

Interview Hans de Jong in AG Connect 
Medio maart publiceerde het vakblad voor ICT’ers AG Connect een artikel over de vorming van het 

landelijk dekkend stelsel en ging hierover onder andere in gesprek met Hans de Jong, covoorzitter van 

de raad namens de private sector en President Philips Nederland. In dit interview stelt De Jong onder 

meer dat het tempo waarin het stelsel wordt geïmplementeerd omhoog moet.  

 

Vertrek raadslid Dick Schoof 
Sinds 1 maart jl. is voormalig raadslid Dick Schoof aangesteld als secretaris-generaal bij het ministerie 

van Justitie en Veiligheid. Per die datum is hij officieel afgetreden als lid van de CSR. Dick Schoof was 

sinds 2013 lid van de raad, onder meer als covoorzitter en raadslid. De raad bedankt Dick Schoof voor 

zijn inzet in de afgelopen jaren. Hij wordt in de raad opgevolgd door Erik Akerboom, die per 1 mei a.s. 

start in zijn functie als directeur-generaal van de Algemene Inlichtingen- en Veiligheidsdienst (AIVD). Uit 

hoofde van zijn functie blijft hij daarmee lid van de raad. Een volledig overzicht met de samenstelling 

van de raad is te raadplegen op de website van de CSR. 

 

Coronacrisis 
Ondanks de coronacrisis in Nederland die Nederland in zijn greep houdt, blijft de raad zijn 

werkzaamheden continueren. Uiteraard met in achtneming van de voorschriften van het RIVM. Zo vond 

de laatste CSR Vergadering op donderdag 26 maart jl. digitaal plaats.  

 

Overzicht nieuwe publicaties 

 CSR Urgentieverklaring: Nederlands en Engels (pdf) 

 CSR Jaaroverzicht: Nederlands en Engels (pdf) 

 CSR Flyer: Nederlands en Engels (pdf) 

 

http://www.cybersecurityraad.nl/
https://www.cybersecurityraad.nl/010_Actueel/advies-beschikbaar-stellen-van-datalekmeldingen-voor-onderzoeksdoeleinden-overhandigd-aan-minister-grapperhaus.aspx
https://www.cybersecurityraad.nl/010_Actueel/advies-beschikbaar-stellen-van-datalekmeldingen-voor-onderzoeksdoeleinden-overhandigd-aan-minister-grapperhaus.aspx
https://www.cybersecurityraad.nl/010_Actueel/het-belang-van-een-landelijk-dekkend-stelsel.aspx
https://www.cybersecurityraad.nl/020_LedenCSR/
https://www.cybersecurityraad.nl/binaries/CSR_Urgentieverklaring_NED_DEF_20200331_tcm107-440672.pdf
https://www.cybersecurityraad.nl/binaries/CSR_Urgentieverklaring_ENG_DEF_20200331_tcm107-441531.pdf
https://www.cybersecurityraad.nl/binaries/CSR_Jaaroverzicht_2019_NED_def_tcm107-440543.pdf
https://www.cybersecurityraad.nl/binaries/CSR_Jaaroverzicht_2019_ENG_def_tcm107-441731.pdf
https://www.cybersecurityraad.nl/binaries/CSR_Flyer_NED_20191125_tcm107-314456.pdf
https://www.cybersecurityraad.nl/binaries/CSR_Flyer_ENG_20191125_tcm107-314457.pdf
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