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Deze nieuwsbrief verstrekt op hoofdlijnen informatie over de activiteiten van de Cyber Security Raad 
(CSR) in de afgelopen drie maanden. 
 
CSR Jaaroverzicht 2020 
De CSR heeft afgelopen week zowel de Nederlandse als de Engelse editie van het CSR Jaaroverzicht 
2020 gepubliceerd, met daarin een weergave van de inzet van de raad over het afgelopen jaar. Het 
jaaroverzicht is op 10 augustus jl. aan de demissionair minister van Justitie en Veiligheid aangeboden. 
Het jaaroverzicht bevat een overzicht van de door de raad behaalde resultaten van 2020.  
 
Tienjarig jubileum CSR 
Dit jaar bestaat de raad tien jaar. In de CSR Vergadering van 25 maart jl. stond de demissionair 
minister van JenV kort stil bij dit jubileum. Volgens hem is de wereld ontegenzeggelijk onveiliger en 
onvoorspelbaarder geworden. Op het gebied van volksgezondheid, maar ook in de geopolitieke 
verhoudingen en de georganiseerde cybercriminaliteit. In Nederland heeft dit nog niet geleid tot grote 
calamiteiten door het uitvallen van kritische sectoren en dat is volgens hem mede te danken aan het 
goede werk van de CSR. Cyberweerbaarheid is een belangrijke randvoorwaarde voor een open, vrije 
en welvarende samenleving is. Gezien de impact op ons allemaal, vraagt dit om een gezamenlijke 
inspanning. We houden onze digitale dijken alleen in stand als publiek, privaat en wetenschap 
intensief met elkaar samenwerken en dat gebeurt in de CSR. Samen met de minister werd ook 
teruggeblikt op enkele wapenfeiten van de CSR, zoals de aanzet tot een Landelijk Dekkend Stelsel 
(LDS), het Digital Trust Center (DTC) en de ontwikkeling van de Cybersecurity Health Check.  
 
Informatiedeling: wetswijziging Wbni 
Op 22 februari jl. heeft de CSR een adviesbrief 'Inzake het versneld delen van incidentinformatie' 
gepubliceerd en aangeboden aan de demissionair minister van Justitie en Veiligheid. In dit advies 
dringt de raad erop aan om vooruitlopend op de wetswijziging van de Wet Beveiliging Netwerk- en 
Informatiesystemen (Wbni) incidentinformatie te delen voor de bescherming van de belangen van 
bedrijven en burgers. Een van de belangrijkste instrumenten om de cyberweerbaarheid van 
organisaties en burgers te verhogen, is hen snel te informeren wanneer hun IT-systemen 
kwetsbaarheden vertonen of gehackt zijn. Vooralsnog is het Nationaal Cyber Security Centrum (NCSC) 
niet in staat gesteld bij hen bekende incidentinformatie te delen met niet-vitale organisaties en de 
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daartoe opgerichte schakelorganisaties, waardoor essentiële incidentinformatie de getroffen 
bedrijven en burgers niet bereikt. Zij zijn als gevolg hiervan niet in staat om tijdig 
beschermingsmaatregelen te nemen. Mede naar aanleiding van dit advies heeft de minister de 
internetconsultatie wijziging Wet beveiliging netwerk- en informatiesystemen opgestart. Ook de CSR 
zal een reactie indienen op deze consultatie. 
 
Integrale Aanpak Cyberweerbaarheid  
Op 6 april jl. heeft de CSR het adviesrapport ‘Integrale aanpak cyberweerbaarheid’ gepubliceerd. 
Daarin concludeert de raad dat het komende kabinet moet ingrijpen om ervoor te zorgen dat 
Nederland ook in de toekomst een open, vrije en welvarende samenleving blijft. Onze 
cyberweerbaarheid staat onder druk en daarmee ons maatschappelijk en economisch welzijn. Het 
kabinet is aan zet, cybersecurity moet chefsache zijn. De CSR dringt erop aan om de adviezen integraal 
op te nemen in het regeerakkoord en €833 miljoen te investeren, bovenop de huidige uitgaven en 
budgetten voor cyberweerbaarheid. Demissionair minister van Justitie en Veiligheid heeft bij de 
aanbieding van het CSR Adviesrapport toegezegd om ‘hier echt stevig werk van te maken, niet omdat 
het kan maar omdat het moet’.  
 
Dialoog nieuwe vaste Kamercommissie voor Justitie en Veiligheid 
Op 7 juni jl. vond op uitnodiging van de (nieuwe) vaste Kamercommissie voor Justitie en Veiligheid een 
(digitaal) kennismakingsgesprek plaats met de Algemene Rekenkamer, het WODC en de Cyber Security 
Raad. Een delegatie van de raad bracht hier het CSR Adviesrapport ‘Integrale aanpak 
cyberweerbaarheid’ onder de aandacht en ging dieper in op de inhoud en urgentie van het 
adviesrapport. Aan het eind van het kennismakingsgesprek gaven de leden van de commissie aan 
graag in gesprek te willen blijven met de raad. Na het Kamerreces wordt hier verder gevolg aan 
gegeven. Naar aanleiding van de onlangs gepubliceerde stafnotitie over de reikwijdte en taakstelling 
van de commissie en de overdracht van dossiers aan de Kamercommissie voor Digitale Zaken, worden 
ook de leden van de Kamercommissie voor Digitale Zaken hiervoor uitgenodigd.  
 
Digitale autonomie 
Op 14 mei jl. is het CSR advies 'Nederlandse Digitale Autonomie en Cybersecurity' gepubliceerd. Het 
betreft een verdiepend rapport op het adviesrapport integrale aanpak cyberweerbaarheid. Daarin 
stelt de raad dat cybersecurity meer is dan een technisch vraagstuk. Daarom moet ook digitale 
autonomie op het hoogste politieke en ambtelijke niveau worden belegd, vanuit een integrale visie op 
cyberweerbaarheid. Er moet gericht worden geïnnoveerd en cyberweerbaarheid moet door de 
overheid en het bedrijfsleven vanuit het soevereiniteitsperpectief worden aangepakt. Uitgangspunt 
daarbij dient te zijn: sterk in eigen huis, sterk in Europa, sterk in de rest van de wereld. De CSR zal 
hiervoor ook met een handreiking komen. Deze handreiking bevat een concreet toetsingskader dat 
een grote bijdrage kan leveren aan het (op voorhand) inschatten van mogelijke risico’s voor digitale 
soevereiniteit zodat we tijdig en in samenhang kunnen anticiperen op risico’s.   
 
CSR in de media  
De adviezen ‘Integrale aanpak cyberweerbaarheid’ en 'Nederlandse Digitale Autonomie en 
Cybersecurity' zijn ook breed uitgelicht in de media. Zo besteedde de NOS, het FD, NRC en Het Parool 
hier aandacht aan en waren er interviews te lezen het in het nieuwe NCTV Magazine en de uitgave 
‘Analyse. Toekomst van de Economie & Maatschappij’ (bijlage FD). Ook naar aanleiding van de 
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publicatie van het Cybersecuritybeeld Nederland 2021 hebben de media aandacht aan dit rapport 
besteed. In een video-interview dat op de CSR Website is gepubliceerd, lichten enkele leden van de 
raad de noodzaak van een integrale aanpak voor cyberweerbaarheid toe. Media-aandacht was er ook 
voor het advies over digitale autonomie, waaronder in diverse uitzendingen van het NOS Journaal. 
Ook RTL Nieuws de Volkskrant en het FD hebben hier aandacht aan besteed. In het door de raad 
gepubliceerde video-interview over dit advies leggen raadsleden Lokke Moerel en Gerrit van der Burg 
uit waarom de raad dit advies heeft uitgebracht, wat de raad met dit advies wil bereiken en welke 
gerichte acties nodig zijn.  
 
Heidi Obispo waarnemend secretaris van de CSR 
Vanaf 1 september a.s. tot en met 9 januari 2022 zal Heidi Obispo als waarnemend Bureau Secretaris 
van de CSR worden aangesteld. Zij neemt tijdelijk de huidige secretaris Elly van den Heuvel-Davies 
waar in verband met een verblijf in het buitenland. Heidi Obispo is een ervaren coördinerend adviseur 
bij Rijksoverheid. Ruim 20 jaar verricht zij bij of voor de (de)centrale overheid juridische, adviserende 
en coördinerende werkzaamheden. Werken aan een veilige samenleving is een belangrijke drijfveer in 
haar werk. Elly van den Heuvel-Davies blijft in deze periode (parttime) inhoudelijk betrokken bij de 
raad. 
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