




















     

       

              
        

           
           

         
             

        
       

              
        

   

              
          
          

              
             

  

 

             
       

       
            

            
           

        
        

         
         

            
              

      

              
          

          
          

            

  

             
           

             
           

          
            

          
  

        

            
          

              
           

          
          

            
            

   

              
       

             
  

Cybersecurity aan de formatietafel - Debat met Tweede 
Kamerleden 

Herna Verhagen, de CSR en ECP hebben in april 2017 een live debat over cybersecurity 
georganiseerd met Tweede Kamerleden Kees Verhoeven (D66), Mustafa Amhaouch 
(CDA) en Sven Koopmans (VVD), onder leiding van moderator Roelof Hemmen. 
Herna Verhagen, CEO PostNL en auteur van het rapport ‘De economische en 
maatschappelijke noodzaak van meer cybersecurity – Nederland digitaal droge voeten’ 
wilde met het debat een beweging op gang brengen. Tijdens het debat is over 
verschillende onderwerpen gesproken, waaronder thema’s als politieke prioriteit voor 
cybersecurity, publiek-private samenwerking en cybersecurity als onderwerp voor 
regeerakkoord. Een verslag van dit symposium is terug te lezen op de website van de 
CSR. Ook via Youtube is het debat terug te zien. 

Symposium ‘Grip op cybersecurity’ 

In mei 2017 organiseerde iBestuur samen met de CSR een symposium met als titel ‘Grip 
op cybersecurity’. Belangrijkste boodschap van het symposium was dat onze informatie 
een ronduit zorgelijk beeld van cyberdreigingen toont. Bestuurders hebben geen enkel 
excuus meer om de digitale dreiging te onderschatten. Het is een onderwerp dat op de 
bestuurstafel thuishoort. Een verslag van dit symposium is terug te lezen op de website 
van de CSR. 

Working Dinner 

Voorafgaand aan de ONE Conference in mei 2017 hebben de CSR en de Nationaal 
Coördinator Terrorismebestrijding en Veiligheid (NCTV) een ‘working dinner’ 
georganiseerd. Dertig genodigden uit het cybersecurityveld waren hiervoor 
uitgenodigd. De opening werd verzorgd door Jos Nijhuis, CEO Schiphol en raadslid van 
de CSR gevolgd door drie sprekers, te weten Melissa Hathaway, leading expert in 
cyberspace policy and cybersecurity, Michael Waksman, CEO at Jetico en Daniel Castro, 
vice president Information Technology and Innovation Foundation (ITIF). Daarna 
hebben aan tafel inhoudelijke discussies plaatsgevonden over diverse onderwerpen 
gerelateerd aan cybersecurity, zoals cybersecurity in het onderwijs, het dreigende 
tekort aan cybersecurity-experts, het belang van publiek-private samenwerking en de 
leidende rol van de overheid. Ook het rapport van Melissa Hathaway 'The Netherlands 
cyber readiness at a glance' is besproken. Patrica Zorko van de NCTV heeft het diner 
afgesloten. 
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Cyber Security Beeld Nederland (CSBN) 2017 

In juni 2017 is het CSBN 2017 gepubliceerd. De CSR heeft naar aanleiding hiervan een 
persbericht uitgebracht met een reactie op de inhoud ervan. Samenvattend herkent de 
raad het beeld dat op digitaal gebied steeds meer veiligheidsmaatregelen worden 
genomen, maar dat Nederland de opkomst van nieuwe technologieën en bijbehorende 
kwetsbaarheden nog niet kan bijbenen. Met name Internet of Things baart de raad 
zorgen. 

Cybersecurity Week HSD 

In september 2017 vond in Den Haag de tweede editie van de internationale Cyber 
Security Week van The Hague Security Delta (HSD) plaats. Tijdens het openingsdebat 
heeft Jos Nijhuis als covoorzitter van de raad een inhoudelijke bijdrage geleverd om de 
urgentie van cybersecurity te benadrukken. Een van de onderwerpen die tijdens het 
debat behandeld werd was het rapport dat Deloitte heeft gepubliceerd, getiteld 
‘Dealing efciently with cybercrime | Cyber Value at Risk in The Netherlands'. Het 
rapport bevat informatie over de economische schade voor Nederlandse bedrijven en 
overheden door cybercrime. 

Big 4 en M7 cyberontbijten (Schiphol en Bureau Secretaris) 

Jos Nijhuis, CEO Schiphol Group, organiseert namens de Cyber Security Raad BIG 4 
cyberontbijten (EY, PwC, KPMG en Deloitte) en M5 cyberontbijten (BDO, Grant 
Thornton, Baker Tilly Berk, Accon avm en Mazars). Doel van de bijeenkomsten is om te 
bezien wat de accountancybranche in Nederland kan doen om meer awareness voor 
cybersecurity te creëren. Dit is in het kader van maatschappelijk verantwoord 
ondernemen en groot helpt klein (follow-up rapport Verhagen). Daarbij wordt zoveel 
als mogelijk de aansluiting gezocht bij bestaande initiatieven. In 2017 hebben de eerste 
cyberontbijten plaatsgevonden en ook in 2018 staan er cyberontbijten voor BIG 4 en 
M5 op de planning. 

Om het belang van cybersecurity onder de aandacht te brengen heeft de CSR ook een 
boardroom-gesprek gehouden met de Koninklijke Nederlandse Beroepsorganisatie van 
Accountants (NBA) en heeft Jos Nijhuis gesproken op de Landelijke Jaardag van de NBA 
in november 2017. 
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Boardroommeetings 

In 2017 hebben de leden van de CSR ook boardroomgesprekken gevoerd. Organisaties 
worden op basis van vrijwilligheid door de leden bezocht. Het doel is de awareness 
voor cybersecurity op strategisch niveau te verhogen. De focus lag in 2017 op zowel 
brancheorganisaties als de medische sector. Er zijn boardroomgesprekken gevoerd bij 
de Nederlandse Beroepsorganisatie van accountants (NBA), MBO-Raad, Koninklijke 
Notariële Beroepsorganisatie (KNB), Zorgverzekeraars Nederland (ZN), VO-Raad, 
Vereniging van waterbedrijven in Nederland (Vewin), DC Klinieken en de Nederlandse 
Vereniging van Ziekenhuizen. 

CSR in de Media 

In het afgelopen jaar heeft de CSR zelf actief de media benaderd om aandacht te 
creëren rondom belangrijke thema’s voor cybersecurity. Zo is er veel aandacht besteed 
aan de publicatie van het CSR Magazine, de Handreiking Zorgplichten en het 
uitbrengen van het advies over informatie-uitwisseling. Ook is een column van de 
nieuwe covoorzitter Jos Nijhuis verschenen in de speciale uitgave 'Digitalisering van de 
publieke sector' van Pulse Media Group. Hierin schrijft hij vooral over de voorbeeldrol 
die overheden en medeoverheden hebben in de digitalisering van onze samenleving. 
Eind december heeft de organisatie NLO een nieuwe editie van haar relatiemagazine 
Fortify gepubliceerd. In deze uitgave is een interview te lezen met prof. mr. Lokke 
Moerel, Senior Of Counsel Morrison & Foerster LLP, Hoogleraar Global ICT Law 
Universiteit Tilburg en lid van de CSR. In het interview gaat Lokke Moerel in op de 
kansen en bedreigingen op het vlak van cybersecurity, de verantwoordelijkheden ofwel 
zorgplichten die bedrijven hiertoe hebben en wat bedrijven kunnen doen om risico’s te 
minimaliseren, ook gerelateerd aan Intellectueel Eigendom. “Informatie over 
innovaties die met het octrooibureau wordt uitgewisseld, dat is een heel interessant 
kanaal om op in te tappen”, aldus Lokke Moerel. 
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