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Deze nieuwsbrief verstrekt op hoofdlijnen informatie over de activiteiten van de Cyber Security Raad
(hierna de raad) in de afgelopen maanden.

Nederlandse Cybersecuritystrategie (NLCS)

Op 10 oktober jl. heeft de minister van Justitie en Veiligheid namens het kabinet de NLCS aan de
Tweede Kamer aangeboden. De strategie bevat de ambities en acties voor een digitaal veilige
samenleving voor de periode 2022-2028. De raad onderschrijft de ambities en acties van de NLCS. De
uitvoering en uitwerking van de strategie moeten zorgen voor een digitaal veilig Nederland waarbij
economische en maatschappelijke kansen van digitalisering verzilverd worden. Tegelijkertijd moet
onze open, vrije en welvarende samenleving worden beschermd. In januari 2023 komt de raad met
een uitgebreide reactie en advies op de NLCS.

Dinner for the We Are All Connected: Women in Cybersecurity Mission

Op maandag 12 december jl. nam een delegatie van de raad op uitnodiging deel aan een cyberdiner
samen met afgevaardigden van de Onderzoeksraad voor Veiligheid en een indrukwekkende delegatie
van vrouwelijke leiders uit het Amerikaanse cyberdomein. Er vond een constructieve discussie plaats
over cybersecurity, de samenwerking tussen de Verenigde Staten en Nederland en de essentiéle rol
van vrouwen en vrouwelijk leiderschap in cyber. Het diner maakte onderdeel uit van de US —
Netherlands mission die van 11 t/m 14 december 2022 plaatsvond, georganiseerd door het ministerie
van Buitenlandse Zaken en de Nationaal Coordinator Terrorismebestrijding en Veiligheid (NCTV) en in
nauwe samenwerking met de U.S. Embassy.

Terugblik bezoek burgemeester Jan van Zanen, gemeente Den Haag aan de raad

Op 17 november jl. bracht burgemeester Jan van Zanen een bezoek aan de raad voor een dialoog over
het lokale perspectief op digitale veiligheid, gebaseerd op de Agenda Digitaal Veilig Den Haag die de
gemeente begin dit jaar heeft gepubliceerd. Dat leidde tot een constructieve dialoog over
onderwerpen zoals het huidige (fysieke) veiligheidsstelsel dat niet toereikend is voor de verdeling van
taken, rollen en verantwoordelijkheden voor digitale veiligheid voor gemeenten. Het gesprek ging
daarbij vooral in op hoe een burgemeester vanuit bestaande bevoegdheden en structuren een digitale
crisis in een gemeente goed kan managen, juist omdat een digitale crisis per definitie een (gemeente-)
grensoverschrijdend karakter heeft. Ook werd gesproken over het versterken van de weerbaarheid
over alle linies heen en wat ervoor nodig is om de samenwerking tussen Rijksoverheid, gemeenten en
andere relevante organisaties te versterken. Naar aanleiding van de dialoog heeft de raad toegezegd
het lokale aspect mee te laten wegen in toekomstige adviezen.



Kennismaking en dialoog met de minister van Justitie en Veiligheid

Tijdens de raadsvergadering van 15 september jl. stond een bezoek van de minister van Justitie en
Veiligheid op de agenda. Het betrof een eerste kennismaking van de raad met de minister. Naast een
introductie over de raad is gesproken over het belang van cybersecurity aan de hand van concrete
onderwerpen, zoals de gevolgen van de cybersecurity-problematiek voor het bedrijfsleven, nieuwe
technologische ontwikkelingen en de certificering van producten en diensten. Ook het belang van de
versterking van informatiedeling voor alle organisaties en de groeiende cyberweerbaarheidskloof
tussen verschillende typen organisaties kwam aan de orde. Dit werd gelardeerd aan de hand van
concrete voorbeelden uit de Rotterdamse haven. De minister hechtte veel waarde aan haar bezoek en
gaf aan de bundeling van kennis en kunde in de raad zeer waardevol te vinden. Dat ziet zij ook terug in
de kwaliteit van de verschillende adviezen van de raad. Zij vindt het belangrijk dat de problematiek
begrijpelijk en concreet gemaakt wordt, ook voor de gewone burger. Met de publicatie van de NLCS
staat het onderwerp in ieder geval hoog op de politieke agenda. De minister wil dan ook graag vaker
met de raad in gesprek.

Advies over reéle alternatieven voor inperken van encryptie

Het optimaliseren van hackactiviteiten en het intensiever gebruikmaken van bedrijfsvoerings-
gegevens zijn volgens de raad reéle alternatieven voor rechtmatige toegang tot end-to-end
versleutelde communicatie, anders dan het inperken van encryptie. Dat concludeert de raad in zijn
advies dat eind augustus is gestuurd naar de ministers van Justitie en Veiligheid (JenV) en
Economische Zaken en Klimaat (EZK). Het advies vloeit voort uit een korte inventariserende technische
verkenning die de raad heeft laten uitvoeren. Tijdens een debat in de Tweede Kamer over encryptie
heeft de minister van JenV aangegeven dat zij alternatieven voor het inperken van encryptie zeer
wenselijk acht en dat zij in opvolging van het advies van de raad zich namens het kabinet sterk zal
inzetten hiervoor.

Fijne feestdagen en al het goede gewenst voor 2023

Het jaar 2022 is bijna ten einde en de feestdagen staan voor de deur. Namens de raad wensen wij u
hele fijne feestdagen toe en bovenal een voorspoedig, gezond en digitaal veilig 2023!
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